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Resumo: O presente trabalho tratou sobre a prevencao de dados escolares e lei
geral de protegao de dados. Para tanto, o objetivo foi avaliar os direitos fundamentais
de criancas e de adolescentes frente a lei geral de protecao de dados. O método
consistiu em revisao de literatura, tendo como principal ferramenta o banco de dados
da Capes e Scielo. Por fim, verificou-se que as escolas necessitam de maior cuidado
com os dados de seus alunos, por se tratarem de criancas e de adolescentes,
pessoas que estdao em processo de formacao e ainda sdo vulneraveis. Dessa feita,
torna-se necessario que as instituicoes de ensino adotem medidas para efetivar os
direitos fundamentais desse grupo e ainda evitar danos.

Palavras-chave: Lei Geral de Protecao de Dados. Crianca e adolescente.
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Abstract: This work dealt with the prevention of school data and general data
protection law. To this end, the objective was to evaluate the fundamental rights of
children and adolescents in light of the general data protection law. The method
consisted of a literature review, using the Capes and Scielo database as the main
tool. Finally, it was found that schools need to be more careful with their students'
data, as they are children and adolescents, people who are in the process of training
and are still vulnerable. Therefore, it becomes necessary for educational institutions
to adopt measures to enforce the fundamental rights of this group and also avoid
harm.
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1 INTRODUCAO

As novas tecnologias proporcionaram mudancas e democratizou o0 uso da
internet e das redes sociais, aumentando dessa forma as vulnerabilidades de
exposicao de dados pessoais, em especial da crianca e do adolescente, ou seja,
pessoas em processo de formacdo, ora vulneraveis, expostos aos riscos de uso
indevido da internet.

Dessa forma, se torna importante destacar os aspectos da dignidade da
pessoa humana frente ao uso indevido de internet. Assim, quando ocorre atos de
violéncia dentro e fora da escola a dignidade dessa pessoa é afetada, logo, é
recomendavel que as instituicdes de ensino possuam mecanismos de identificacao,
monitoramento e combate aos danos sociais.

Destarte, o uso de midias e redes sociais quando utilizado de maneira
inadequada, ou seja, para prejudicar tanto a imagem ou até mesmo os direitos a
honra de outrem, como é o caso do bullying (De Sena, 2020), cyberbullying e
stalking’. Em outras linhas, essas violéncias especializadas além de ferir diretamente
a dignidade da vitima, ainda podem trazer danos irreparaveis, como é o caso da
ideagdo suicida ou até mesmo do suicidio consumado.

O presente trabalho teve como objetivo analisar a prevencao de danos nas
escolas, na perspectiva da Lei Geral de Protecao de Dados (LGPD). Do mesmo modo,
foi utilizada a metodologia de revisao de literatura, tendo como base buscas em
bibliotecas digitais, como é o caso dos periddicos Capes e Scielo.

Neste contexto, cabe as instituicoes de ensino, pais ou responsaveis
adotarem medidas preventivas com fito no combate a violéncia e preservacao da
imagem da crianca e do adolescente. Ademais, a Lei geral de protecao de dados e o

Codigo Civil sdo necessarios para o debate de prevencdo aos danos em ambiente

3 O Stalking esta relacionado com um conjunto de comportamentos repetidos e persistentes que
alguém adota de forma a entrar em contacto com outra pessoa, que nao deseja obter esse mesmo
contacto. Esta tentativa constante de manter o contacto com outra pessoa pode surgir de varios
modos, pois o objetivo é manter a vigilancia sobre a vitima. O Stalking, para além destas tentativas
constantes de comunicacao e vigilancia, pode por vezes surgir em forma de ameaca, danos materiais
e/ou ataque fisico (Mullen; Purcell; Stuart, 1999, p. 24).

Revista Auditorium, Rio de Janeiro, v.28, n.61, p.65-82, jul./out.2024 67



PREVENCAO DE DADOS ESCOLARES E A LET Gerson Souza Silva
GERAL DE PROTECAO DE DADOS PESSOAIS Michel Canuto de Sena

escolar, tendo em vista que nem sempre os casos sao resolvidos pela simples

compensacao de danos.

2 REVISAO DE LITERATURA

2.1 ASPECTOS GERAIS DAS CRIANCAS E DOS ADOLESCENTES

Toda crianca e adolescente tem direito a vida, bem como direito a protecado a
vida e direito a saude, por meio de politicas publicas e sociais que permitam o
nascimento e o desenvolvimento de forma sadia e harmoniosa (De Brito Alves; Meda,
2018, p. 182).

Além disso, o direito a vida ndo € a Unica previsdao legal para criancas e
adolescentes, conforme preconizam os principios da Declaracao Universal dos
Direitos da Crianca (Organizagao das Nagoes Unidas, 1989, p. 1).

A preocupacdo com os direitos da crianca e do adolescente é antiga, tendo
em vista que foi com a Declaragao Francesa dos Direitos do Homem e do Cidadao,
em 26 de agosto de 1978, que foi estabelecido o respeito do Estado a dignidade da
pessoa humana, a igualdade e a liberdade do cidaddo perante a lei (Campos, 2009,
p. 18). Ainda:

[...] No século XX a grande caminhada internacional em favor dos
direitos humanos, especialmente os direitos infantojuvenis, tem inicio
em 1923, quando Egalntyne Jebb, fundadora da associacao inglesa
Save the Children, redigiu, junto com a Unido Internacional de Auxilio
a Crianca, a Declaracao de Genebra sobre os Direitos da Crianga,
documento que ficou conhecido como Declaracdo de Genebra e que
continha cinco principios basicos de Protecao a Infancia. No ano
seguinte, 1924, a Quinta Assembléia da Sociedade das NagOes, ao
aprovar a Declaragdo de Genebra, propds aos paises-membros que
norteassem a sua conduta em relacdo a infancia pelos principios nela
contidos (Campos, 2009, p. 17).

O primeiro principio dispde que toda crianca gozara dos direitos enunciados
na Declaracdo. Ainda estabelece que toda crianca, sem qualquer espécie de

discriminacdo por motivo de raca, cor, sexo, lingua, religiao, opinido politica ou
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qualquer outra natureza é detentora desses direitos (Organizacdo das Nagdes
Unidas, 1989, p. 1).

O segundo artigo dispde que a crianca gozara de protecdo social, ou seja, a
igualdade e a proporcionalidade de oportunidades e facilidades, por meio de lei e
outros meios. Assim, tem a finalidade de garantir o desenvolvimento fisico, moral,
mental, espiritual e social de forma sadia que esteja atrelada as condicdes de
dignidade e liberdade. Importante destacar, também, que o artigo quarto dispde que
desde o nascimento, toda crianca tera direito a um nome e a uma nacionalidade
(Abramowicz, 2003, p. 14).

Os cuidados pré-natal e pods-natal também sdo garantidos, face a
necessidade de a crianga ter o seu desenvolvimento sadio, incluindo alimentacao,
recreacdo e as assisténcias médicas necessarias. Insta destacar, que o artigo quinto
do presente documento dispGe sobre as criancas com incapacidade fisica, mental ou
social. Nesse caso, serao proporcionados a elas o tratamento, a educacao e os
cuidados especiais adequados conforme a condicao de cada um (Abramowicz, 2003,
p. 16).

O artigo sexto discorre sobre a necessidade do afeto e compreensao para o
desenvolvimento da crianca. Ainda, necessitando de um ambiente seguro e livre de

ameacas e danos para o desenvolvimento. No mesmo sentido:

[...] Principio 6°. Criar-se-a, sempre que possivel, aos cuidados e sob
a responsabilidade dos pais e, em qualquer hipotese, num ambiente
de afeto e de seguranca moral e material, salvo circunsténcia§
excepcionais, a crianca da tenra idade ndo sera apartada da mae. A
sociedade e as autoridades publicas cabera a obrigacdo de propiciar
cuidados especiais as criancas sem faml'lia e aquelas que carecem de
meios adequados de subsisténcia. E desejavel a prestacao de ajuda
oficial e de outra natureza em prol da manutengao dos filhos de
familias numerosas (Organizacao das Nagdes Unidas, 1989, p. 1).

Por tal razdo, toda crianca devera receber educacao que sera gratuita e
compulsoria pelo menos no grau primario. Essa educacdo deve ser capaz de
promover a cultura da crianca, além de capacita-la em condicbes de igualdade e
oportunidade (De Brito Alves; Meda, 2018, p. 183).
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O artigo nono dispde sobre a protegao que as criangas devem receber contra
quaisquer formas de negligéncia, crueldade e exploragdo. Ainda, nao podendo ser
objeto de trafico e a vedacao de trabalho infantil sem a idade minima de aprendiz.
Do mesmo modo, no texto do artigo doze, encontra-se a vedacao a tratamentos
racistas, religiosos ou de qualquer natureza. Tendo como recomendacao a
identificagdo desses casos e a construgdo de um ambiente de conciliacao,
compreensao e tolerancia (De Freitas Cota, 2021, p. 3).

A lei n. 8.069 de 1990 dispoe sobre o Estatuto da Crianca e do Adolescente
(BRASIL, 1990). Assim, a presente legislacdo considera crianca a pessoa de até doze
anos de idade incompletos, ja o adolescente aquele entre doze a dezoito anos de
idade.

Importante destacar que a protecao integral € baseada no reconhecimento
de que a vulnerabilidade é propria da idade da crianca e do adolescente que exige
forma especifica de protecao para o seu pleno desenvolvimento. Assim, o estatuto é
considerado como um instrumento para salvaguardar a vida e a garantia de
desenvolvimento pleno de criangas e de adolescentes (De Freitas Cota, 2021, p. 5).

Nesse sentido, o estatuto é considerado uma ferramenta de efetivacdo para
a vida e a garantia de desenvolvimento pleno desse grupo. A lei, dessa forma, tem a
funcao de contribuir para a mudanca de mentalidade das pessoas e tentar modificar
a realidade de muitas criangas e adolescentes que vivem sem as condigbes minimas
(Campos, 2019, p. 15).

Outra funcdo importante do Estatuto é prever que seja vencida a
discriminagao de qualquer ordem contra criancas e adolescentes. Mesmo que nao se
efetive por completo, prevé a capacidade de vencer a discriminacao, a violéncia € a
exploracao da pessoa humana e mesmo diante de toda a diferenca impregnada na
sociedade, esta pode ainda se tornar uma sociedade baseada na justica,
solidariedade e harmonia entre as pessoas (Campos, 2019, p. 16).

Do mesmo modo, o Estatuto é o resultado dos avangos favoraveis a infancia

e a juventude, pois representa ndao somente uma batalha histdrica, mas os avancos
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em favor da infancia e juventude (Dos Santos; De Macédo Filha; Do Amaral, 2021, p.
3056).

O referido Estatuto promoveu significativas mudangas na politica de
atendimento a infancia e a adolescéncia ao propor e integrar um sistema de protegao
e atencdo a esse grupo. De igual forma, a Politica de Atencdo a Saude do
Adolescente e Jovem é constituida por garantias de direito a salude e direito a vida
(Dos Santos; De Macédo Filha; Do Amaral, 2021, p. 3057).

De tal maneira, a crianca e o adolescente gozam de todos os direitos
fundamentais inerentes a pessoa humana. Em outras linhas, sdo assegurados por
meio de lei todas as oportunidades e facilidades para o seu desenvolvimento fisico,
mental, moral, espiritual e social (Brasil, 1990, p. 1).

Ainda, a lei garante a todas as criancas e adolescentes o desenvolvimento
livre e sem discriminacao de nascimento, situacdao familiar, idade, sexo, raca, etnia,
cor, religido, crenca, deficiéncia, condicdo pessoal de desenvolvimento e
aprendizagem, econémica, ambiente social, regido ou local de moradia. Em outras
linhas, a legislacdo proibe qualquer discriminacao, tendo em vista que toda crianga e
0 adolescente tém direito ao desenvolvimento sadio e harmonico (Brasil, 1990, p. 1).

Todas as acdes que possam envolver as criancas levadas as instituicoes
privadas ou publicas devem visar ao interesse do vulneravel. A exemplo, os tribunais
ou autoridades administrativas, responsaveis por criangas que vivem em instituicoes,
devem considerar sobremaneira o melhor interesse da crianca e do adolescente
(Chaves, 1997, p. 55).

Dessa feita, os Estados-Partes se comprometem em assegurar a crianca a protecao
e 0 cuidado para o seu devido bem-estar. Nesses moldes, levando em consideracao os
direitos e deveres de seus pais, tutores ou responsaveis. Ainda, se uma crianca sofrer
ameacas ou situagdes que a coloquem em risco, cabera aos pais ou responsaveis esse dever

de cuidado, se for o caso de uma instituicdo publica ou privada, estas devem também
garantir a seguranga e o bem-estar da crianca (Chaves, 1997, p. 55-56). Dessa forma:

[...] Art. 40 E dever da familia, da comunidade, da sociedade em
geral e do poder publico assegurar, com absoluta prioridade, a
efetivacdo dos direitos referentes a vida, a salde, a alimentagdo, a
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educacdo, ao esporte, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria.

Paragrafo Unico. A garantia de prioridade compreende:

a) primazia de receber protecdo e socorro em quaisquer
circunstancias;

b) precedéncia de atendimento nos servigos publicos ou de relevancia
publica;

c) preferéncia na formulacdo e na execucao das politicas sociais
publicas;

d) destinacao privilegiada de recursos publicos nas areas relacionadas
com a protegao a infancia e a juventude (Brasil, 1990, p. 1).

Destarte, o artigo quarto dispde que tanto a familia, quanto a comunidade
em geral podem colaborar com o menor de idade em situacao de irregularidade. Isso
porque, nos ultimos anos, na luta contra a marginalizagdo, a sociedade tem papel de
destaque, pois alguns desses atores sociais agem de forma an6nima, ou seja, sem
divulgacao, enquanto outros divulgam as acoes sociais (Chaves, 1997, p. 59).

A saude é um dos principais direitos da crianca e do adolescente e esta
prevista no Estatuto da Crianca e do Adolescente - ECA (Brasil, 1990) e na Legislacao
do Sistema Unico de Saude - SUS (Brasil, 1990). Assim, o estatuto aponta a
necessidade de politicas sociais basicas e programas de apoio ao desenvolvimento
integral da crianga e do adolescente.

Ainda, procurando alinhar o ECA e a legislacao do SUS, os dispositivos legais
de ambos preveem a integracao de uma rede regionalizada e hierarquizada que
possa atender as seguintes diretrizes: descentralizagdo, atendimento integral e
participacdo da comunidade. Percebe-se que o ECA também traz os instrumentos
legais para a efetivacdo do direito a saude da crianca e do adolescente (Eler;
Albuquerque, 2019, p. 2).

De tal modo, o direito a salde constitui um direito humano fundamental e
tem a potencialidade de excluir quaisquer mecanismos que prejudiquem o bem
tutelado, ou seja, a saude da pessoa humana. Do mesmo modo, a legislacao do SUS
traz os principios que regem os servicos em saude e garantem a efetivacdo do direito

fundamental para criancas e adolescentes (Eler; Albuquerque, 2019, p. 3).
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Podem ser elencados os seguintes: (I) universalidade de acesso aos servigos
de salde em todos os niveis de assisténcia; (II) a integralidade de assisténcia,
entendida como um conjunto articulado e continuo das acOes e servicos preventivos
e curativos, individuais e coletivos, exigidos para cada caso em todos os niveis de
complexidade do sistema; (III) preservacao da autonomia das pessoas na defesa de
sua integridade fisica e moral e (IV) igualdade na assisténcia a salde, sem
preconceitos ou privilégios de qualquer espécie (Diniz, 2015, p. 16).

Em consonancia com a legislacao do SUS, o Estatuto da Crianca e do
Adolescente assegura o atendimento meédico a crianca e ao adolescente por
intermédio do Sistema Unico de Saude e pelo acesso universal e igualitario as acoes
e Servicos que visem a protecdo, a promocao e a recuperacao da saude. Esse
alinhamento entre as duas legislagdoes permite que o modelo descentralizado sinalize
a importancia da integracdo operacional de érgaos para a efetivacao e integracao de
atendimento integral destinado a crianga e ao adolescente (Diniz, 2015, p. 18).

O principio do melhor interesse teve sua origem do instituto do parens
patriae, que foi utilizado na Inglaterra no século XIV, como uma ferramenta de
intervengao do Estado direcionada a criangas e a adolescentes, tendo em vista a
vulnerabilidade destes (Ferreira; Cortes; Contijo, 2019, p. 3998). J& nos Estados
Unidos, o presente principio foi utilizado no caso Finlay vs. Finlay, que decidiu que o

bem-estar da crianca deveria sobrepor o dos pais.

2.2 PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA E OS DIREITOS
FUNDAMENTAIS

A pessoa humana deve ser entendida como fundamento, medida e fim do
direito, ou seja, no centro do direito encontra-se o ser humano (Sarlet, 2007). Do
mesmo modo, constitui lugar comum a afirmacao de que o interesse publico ou até
mesmo 0 social deve prevalecer sobre o individual, importante destacar que dessa
forma o homem esta no centro de toda e de qualquer reflexao social (Bodin, 2003).

Desse modo, todos os principios constitucionais encontram sua razao e

origem vinculados ao homem, que sao fundamentadas ao dever-se, tanto no campo
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moral quanto no direito. Assim, quando se trata de ambiente escolar, faz-se
necessario observar a pessoa humana desvinculada da condicdo social ou qualquer
outra que possa reduzir a sua condigao como tal (Bodin, 2003).

A dignidade da pessoa humana esteja prevista na Constituicdo Federal de
1988, ou seja, o Estado estd subordinado a este principio, tendo em vista o
bem-estar da pessoa e o dever do Estado de proteger e exercer as garantias
fundamentais, como é o caso do direito a vida, a moradia, a educacao, ao acesso a
justica, dentre outros (Brasil, 1988).

O Estado precisa estar presente na efetivacao do principio da dignidade da
pessoa humana, no sentido de garantir o minimo existencial a todos, inclusive a
liberdade da pessoa, que é considerado como um dever basico de todos os Estados,
conforme o artigo quinto, “caput” da Constituicao Federal (Brasil, 1988).

Nesse mesmo sentido a dignidade da pessoa humana vai além dos direitos
fundamentais elegiveis Constituicao Federal de 1988, a mesa esta vinculada a moral
do ser humano e valores supremo os quais podem diretamente ser afetados por
situacOes inadequada a qual o ser humano possa vivenciar, bem como, a falta de
controle de tomada de decisdo em busca de restabelecer a propria dignidade (Sarlet,
1998).

Conforme o artigo 15 do ECA a crianga e ao adolescente possuem direito a
liberdade, ao respeito, a dignidade como pessoas humanas e processo de
desenvolvimento e como sujeitos de direitos civis, humanos e sociais garantidos na
(CF/88). Ainda o art. 205 da (CF/88) dispbs que a educacao € um direito de todos e
dever do Estado, da familia e serad incentivada e promovida com a colaboracdo da
sociedade, visando o pleno desenvolvimento da pessoa (Sarlet, 1998).

Nesse sentido, a sociedade em geral pode colaborar de modo particular com
o desenvolvimento da crianca e do adolescente, a titulo de exemplo, na formacao
voltada ao combate a bullying e cyberbullying, seguranca de dados entre outras, com
propodsito de minimizar danos ou violagdes aos direitos fundamentais (Sarlet, 1998).

Ainda, é importante destacar que é um dever de todos atuar no

desenvolvimento da crianca e do adolescente sem que ocorra incidéncia de violéncias
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e/ou violacoes em seu processo de formagao social. Em especial, a escola, os pais ou
responsaveis devem se atentar para adocdao de medidas que assegurem a protecao e
a privacidade da imagem (Brasil, 2002).

Do mesmo modo, insta destacar a lei n. 13.709 de 2018 (Brasil, 2018) que
tem como propodsito o tratamento dos dados pessoais, inclusive os meios digitais
tanto de pessoas fisicas, quanto de pessoas juridicas, conforme o artigo 14,
paragrafo 1°, que assegura que o tratamento de dados dessa populacdo vulneravel
deve ser realizado com o devido consentimento de ao menos um dos pais ou

responsaveis. No mesmo sentido:

[...] Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse, nos
termos deste artigo e da legislacao pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

§ 20 No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverdao manter publica a informagao sobre os tipos de
dados coletados, a forma de sua utilizacao e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 30 Poderdao ser coletados dados pessoais de criangas sem o
consentimento a que se refere 0 § 19 deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecdo, e em
nenhum caso poderao ser repassados a terceiro sem o consentimento
de que trata o § 1° deste artigo.

§ 4° Os controladores ndao deverao condicionar a participacao dos
titulares de que trata o § 19 deste artigo em jogos, aplicagdes de
internet ou outras atividades ao fornecimento de informagdes
pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para
verificar que o consentimento a que se refere o § 1° deste artigo foi
dado pelo responsavel pela crianca, consideradas as tecnologias
disponiveis.

§ 6° As informagOes sobre o tratamento de dados referidas neste
artigo deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais
guando adequado, de forma a proporcionar a informacdo necessaria
aos pais ou ao responsavel legal e adequada ao entendimento da
crianca (Brasil, 2018, p. 1).
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Dessa feita, o estudo da dignidade da pessoa humana deve ser analisado
com maior cautela, tendo em vista a potencialidade do uso das midias sociais, como
€ 0 caso do instagram, facebook, rede social “X”, entre outras. Isto porque, o uso de
modo indevido dessas ferramentas pode causar danos, como é o caso do
cyberbullying, do stalking, entre outros (De Sena, 2020). Destarte, uma das possiveis
consequéncias e que afeta diretamente a dignidade do ser é a invasao de
privacidade, que em muitos dos casos pode gerar até mesmo ideacdo suicida ou

suicidio consumado.

2.3 A LEI GERAL DE PROTECAO DE DADOS E A PREVENCAO DOS DANOS NAS
ESCOLAS

A Lei Geral de Protegao de Dados dispde sobre tratamento e armazenamento
de dados, tendo como base os principios que norteiam essa ferramenta legal. Um
dos principios de destaque é o da boa-fé, que dispde que o tratamento de dados é a
premissa basica (Brasil, 2002). Além disso, é necessario pensar sobre qual o objetivo
do tratamento advindo da LGPD, inclusive quando envolve crianga e adolescente, que
possui regramento especifico pelo Estatuto da Crianca e do Adolescente (Brasil,
1990).

Do mesmo modo, outros principios devem ser observados, como o da
finalidade que é destinado a realizacdo do tratamento para propositos legitimos e
explicitos ao titular. O principio da adequacao também merece atencao, tendo em
vista que a compatibilidade do tratamento com as finalidades ao titular deve atender
o contexto do tratamento (Brasil, 1990).

Destarte, o principio da necessidade pode ser entendido como a limitacao do
tratamento ao minimo necessario para a realizacdao de suas finalidades, em outras
linhas, com abrangéncia dos dados pertinentes e nao excessivos, ou seja, em relacao
as finalidades de tratamento de dados. O principio do livre acesso garante aos
titulares a consulta facilitada e sem custos sobre a forma e a duragao do tratamento
de dados, sem contar com os mecanismos de integralidade dos dados (Korkmaz;
Sacramento, 2021).
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Ainda, o principio da transparéncia merece atencao, tendo em vista que as
informagdes necessitam ser claras e precisas, obviamente, que em alguns casos,
quando envolve segredo profissional, o sigilo deve ser mantido (Korkmaz;
Sacramento, 2021).

Nesse sentido, quando os principios da LGPD sdo transportados para o
ambiente escolar faz-se necessario uma analise mais sensivel de conteldo, pois,
além da rigidez da lei em questdo, ainda deve atentar-se ao ECA. A normatizacao do
Estatuto da Crianca e do Adolescente reside na protecao, ou seja, criancas e
adolescentes podem receber medidas protetivas ou socioeducativas. Isso implica em
como 0s danos escolares podem ser entendidos, estudados e planejados para que
nao ocorram ou se ocorrerem como resolver a questao institucional (Brasil, 1990).

Nesse diapasao, as instituicoes de ensino necessitam além das capacitagoes
antibullying e outros mecanismos, ainda adotar um planejamento de prevencao aos
dados nesse ambiente. Logicamente, que envolve pessoal qualificado e recursos
destinados a esse tipo de projeto, porém se isso ndo for materializado, as instituicdes
de ensino sofrerdo com sangdes mais gravosas, como é o caso de responsabilidade
civil por atos cometidos dentro da escola, quando a obrigacdo de evitar ou até
mesmo de planejar estratégias escolares era da instituicdo (Brasil, 2002).

Desse modo, faz-se necessario estabelecer planejamento para protecdo de
dados pessoais da populagao sensivel, que é o caso de criangas e adolescentes com
o objetivo da protecao dos direitos fundamentais, como € o caso da imagem com o
intuito de evitar danos irreversiveis que possam afetar o desenvolvimento pleno
dessas pessoas, ou seja, o psicoldgico, fisico e social (Siqueira; Fachin, 2022).

Ainda, é importante destacar a necessidade de investir em solugdes de
protecao e monitoramento de dados para minimizar riscos de vazamento, bem como
implementar os requisitos exigidos pela LGPD e, do mesmo modo, ainda estarem em

conformidade com o regulamento. No mesmo sentido:

[...] Art. 205. A educacao, direito de todos e dever do Estado e da
familia, serd promovida e incentivada com a colaboracao da
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sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo
para o exercicio da cidadania e sua qualificacao para o trabalho.

Art. 206. O ensino sera ministrado com base nos seguintes principios:
I - igualdade de condicOes para o acesso e permanéncia na escola;

II - liberdade de aprender, ensinar, pesquisar e divulgar o
pensamento, a arte e o saber;
III - pluralismo de ideias e de concepgbes pedagogicas, e

coexisténcia de instituicdes publicas e privadas de ensino;

1V - gratuidade do ensino publico em estabelecimentos oficiais;

V - valorizagao dos profissionais da educacao escolar, garantidos, na
forma da lei, planos de carreira, com ingresso exclusivamente por
concurso publico de provas e titulos, aos das redes
publicas; (Redacgao dada pela Emenda Constitucional n° 53, de
2006) (Vide Lei n° 14.817, de 2024)

VI - gestao democratica do ensino publico, na forma da lei;

VII - garantia de padrao de qualidade.

VIII - piso salarial profissional nacional para os profissionais da
educacao escolar publica, nos termos de lei federal. (Incluido
pela Emenda Constitucional n° 53, de 2006)

IX - garantia do direito a educacao e a aprendizagem ao longo da
vida. (Incluido pela Emenda Constitucional n® 108, de 2020)
Paragrafo Unico. A lei dispora sobre as categorias de trabalhadores
considerados profissionais da educacdo basica e sobre a fixacao de
prazo para a elaboragdo ou adequacao de seus planos de carreira, no
ambito da Unido, dos Estados, do Distrito Federal e dos Municipios
(Brasil, 1988, p. 1).

Quando a responsabilidade do Estado é invocada a escola deve atentar-se
nao somente ao vazamento de dados, mas aos potenciais danos que isso possa
causar, como é o caso de pornografia de vinganga, ou seja, adolescentes que
utilizam imagens sensiveis de outra pessoa com a finalidade de intimidacgdo (Siqueira;
Fachin, 2022). Assim, a LGPD nao pode ser aplicada de forma isolada, pois torna-se
necessario a interface com outras leis e ferramentas, como é o caso da Constituicao
Federal de 1988, do Cddigo Civil, do Cddigo de Defesa do Consumidor e do Estatuto
da Crianga e do Adolescente.

E importante destacar a responsabilidade das instituicdes de ensino quanto
as campanhas de conscientizacao e alerta acerca de seguranca de dados de bullying,
cyberbullying e demais ameacas entre colegas ou professores, bem como manter em
sigilo as ocorréncias internas com o foco de protecdao de imagem da crianca e do

adolescente evitando assim, a propagacao de informagdes ou de fake news
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infundadas que possam causar danos ao desenvolvimento, bem como o futuro
dessas pessoas (Brasil, 2015).

Do mesmo modo, torna-se fundamental discorrer sobre a responsabilidade
dos pais ou responsaveis quanto a orientacoes para os filhos ou tutelados a respeito
de divulgacao de dados pessoais em qualquer meio eletronico sem a devida
anuéncia. Insta destacar que cabe ao responsavel controlar todo tipo de dado que
possa ser coletado ou disponibilizado. Essas manobras podem evitar maleficios

maiores, como € o caso de uma condenacao penal. Nesse sentido:

[...] intimidac@o sistematica (bullying)

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicoldgica, uma ou mais pessoas, de
modo intencional e repetitivo, sem motivagao evidente, por meio de
atos de intimidacao, de humilhagdo ou de discriminacao ou de agdes
verbais, morais, sexuais, sociais, psicoldgicas, fisicas, materiais ou
virtuais:  (Incluido pela Lei n® 14.811, de 2024)

Pena - multa, se a conduta ndao constituir crime mais
grave. (Incluido pela Lei n® 14.811, de 2024)

Intimidagdo sistematica virtual (cyberbullying) (Incluido pela Lei n°
14.811, de 2024)

Paragrafo Unico. Se a conduta é realizada por meio da rede de
computadores, de rede social, de aplicativos, de jogos on-line ou por
qualquer outro meio ou ambiente digital, ou transmitida em tempo
real: (Incluido pela Lei n® 14.811, de 2024)

Pena - reclusao, de 2 (dois) anos a 4 (quatro) anos, € multa, se a
conduta ndo constituir crime mais grave (Brasil, 1940, p. 1).

O artigo 146-A do Cddigo Penal, incluiu o bullying e o cyberbullying como
crime, ou seja, quando ocorre a intimidagdo sistematica em ambiente escolar. Em
outras linhas, a Lei 13.175 de 2015 (Brasil, 2015) traz em seus artigos somente
disposicdes informativas acerca dessas violéncias. Contudo, como esses tipos estdo
no codigo penal a partir do ano de 2024, ou seja, a responsabilidade das escolas
aumenta.

Em outros termos, o que era somente resolvido nos corredores das escolas,
agora por ser tratado como crime que necessita da colaboracao de todos os agentes

sociais, inclusive dos pais, responsaveis e da propria escola. Isso pode ser
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potencializado, quando ocorre cyberbullying escolar e quem deveria controlar os
dados seria justamente a instituicao de ensino (Brasil, 1940).

Nesse caso, como dito acima, faz-se necessario além das capacitacoes
coordenadas e constantes em antivioléncia, ainda € preciso um treinamento sobre
como utilizar as redes sociais, bem como o comportamento das instituicdes de ensino

sobre os dados de alunos e alunas.

3 CONCLUSAO

Frente ao exposto, as novas tecnologias proporcionaram mudangas e
democratizou o0 uso da internet e das redes sociais, aumentando dessa forma as
vulnerabilidades de exposicao de dados pessoais, em especial da crianga e do
adolescente, ou seja, pessoas em processo de formacao, ora vulneraveis, expostos
aos riscos de uso indevido da internet. No que tange a dignidade da pessoa humana,
especificamente em casos de criangas e de adolescentes que sao pessoas com maior
vulnerabilidade, possivelmente o dano pode ser potencializado.

Tendo em vista, que a responsabilidade nesses casos € da escola, dos pais
ou até mesmo dos responsaveis, quando ocorre a inobservancia desses atores, esse
grupo vulneravel pode sofrer danos incalculaveis, como ja mencionado, o suicidio ou
até mesmo atos de automutilagdo.

Dessa feita, se recomenda que os pais ou responsaveis tenham maior
atencdo com o uso constante de agasalhos, mesmo em época de verdo, pois
geralmente, a necessidade da crianca ou do adolescente em utilizar esse tipo de
roupa é justamente para esconder a lesdo causada por si proprio.

Da mesma sorte, recomenda-se a limitacao e a fiscalizagdo ao uso de
internet e de redes sociais, tendo em vista os riscos contidos no meio digital. Assim,
se destaca as figuras criminais denominadas bullying, cyberbullying e stalking, pois
nessas espécies de violéncias reside o que a doutrina chama de violacao silenciosa,
em outras linhas, a vitima nem sempre possui coragem de contar para seus pais ou

representantes.
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Por derradeiro, é de extrema importancia acompanhar o dia a dia da crianca
e do adolescente, ainda estreitar os lagos afetivos com o objetivo de conquistar a

confianca e demonstrar a importancia das relagdes humanas baseadas em afeto.
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